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PATVIRTINTA

V3] Klaipédos miesto polikinika
Vyr. Gydytojo

2020 m. kovo 10 d. jsakymu Nr. 17

VSI KLAIPEDOS MIESTO POLIKLINIKOS INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. V3] Klaipédos miesto poliklinika, buveinés adresas Taikos pr. 76, Klaipéda,
informacinés sistemos duomeny saugos nuostatai (toliau — Duomeny saugos nuostatai) nustato
saugy elektroninés informacijos tvarkyma uztikrinancius principus ir reikalavimus (toliau — Saugos
politika) VS] Klaipédos miesto poliklinikos (toliau — Poliklinikos) valdomoje informacinéje
sistemoje (toliau - IS), jos posistemése ir duomeny rinkmenose atlickant Poliklinikai pavestas
funkcijas.

2. Duomeny saugos nuostatus jsakymu tvirtina Poliklinikos vyr. gydytojas. Sio
dokumento dalys gali buti i$platinamos su Poliklinikos informacija susijusioms S$alims joms
prieinama ir suprantama forma.

3. Siuose Duomeny saugos nuostatuose vartojamos savokos:

Administratorius — Poliklinikos darbuotojas, atliekantis funkcijas, susijusias su IS
naudotojy teisiy valdymu, IS komponentais, Siy IS komponenty saranka, IS pazeidZiamy
viety nustatymu, saugumo reikalavimy atitikties nustatymu ir stebésena, reagavimu |
elektroninés informacijos saugos incidentus.

Elektroniné informacija — nejslaptinta informacija (arba duomenys), saugoma,
perduodama ar kitaip apdorojama elektroniniu budu IS, leidZianciose tokig informacija
saugoti, perduoti, ar kitaip apdoroti, arba valstybés ir zinybiniuose registruose ir sudaranti
salygas sékmingai atlikti Poliklinikos funkcijas.

Informaciné sistema (IS) — elektroninio pasto, finansy ir apskaitos valdymo sistemos,
Poliklinikos interneto svetainés, dokumenty valdymo sistemos, vidaus elektroninés
informacijos visuma.

IS valdytojas — Poliklinika.

Informacijos saugumas — apima informacijos konfidencialumo, vientisumo ir
prieinamumo iSsaugojimg. Papildomai gali buti jtraukti ir kiti kriterijai, tokie kaip autentiSkumas,
atskaitingumas, nei$sizadéjimas ir patikimumas.

Informacijos saugumo incidentas — vienas ar daugiau nepageidaujamy ir netikéty
informacijos saugumo jvykiy, turin¢iy didel¢ tikimybe pakenkti veiklai ir kelianciy grésme
informacijos saugumui (ISO/IEC TR 18044:2004).

Informacijos saugumo jvykis — nustatytas sistemos, tarnybos ar tinklo jvykis, rodantis
galimg informacijos saugumo politikos spraga ar informacijos saugumo priemoniy trikt] arba
anksCiau nenumatytos situacijos, kuri gali buti susijusi su informacijos saugumu, atsiradima
(ISO/IEC TR 18044:2004).

Informacinis turtas — bet kokios formos informacija, taip pat su ja susijes materialus
(kompiuteriy bei rySio jrenginiai, patalpos ir pan.) bei nematerialus (reputacija, jvaizdis) turtas.

Grésmé — potenciali nepageidaujamy jvykiy, galin¢iy padaryti zalg VS] Klaipédos
miesto poliklinikos informacijai, galimybé.

Kenksminga programiné jranga — programiné jranga, turinti kenkéjiSky tiksly ar
daranti neigiamg jtaka, pvz.: virusai, ,.kirminai®, ,,trojos arkliai®, $nipin¢jimo programiné jranga ir
pan.

Konfidenciali informacija — informacija, prieinama ir atskleidziama tik jgaliotiems
asmenims.
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Konfidencialumas — savybé, kad informacija prieinama ir atskleidZziama tik tam
igaliotiems asmenims.

IS naudotojas — V3] Klaipédos miesto poliklinikos darbuotojas, dirbantis pagal darbo
sutartj, susijusiy S$aliy, rangovy atstovas, kuriam suteikta pri¢jimo prie VS| Klaipédos miesto
poliklinikos informacijos ir/ar informaciniy sistemy teisé naudotis informacinés sistemos iStekliais
numatytoms funkcijoms atlikti.

Paslaugos - skai¢iavimy ir rySio paslaugos, bendrosios paslaugos (pvz.: Sildymas,
apSvietimas, energija, oro kondicionavimas).

PazeidZiamumas — turto ar kity vertingy dalyky grupés silpnoji vieta, kuria gali
pasinaudoti grésme.

Personalas (Zmogiskieji iStekliai) — darbuotojai, dirbantys pagal darbo sutartis.

Prieinamumas — savybé, uztikrinanti jgalioto subjekto prieigos ir naudojimosi, esant
reikalui, galimybe.

Programiné jranga — taikomoji programiné jranga, sisteminé programin¢ jranga,
plétros priemonegs ir paslaugy programos.

Rizika — potenciali galimybé¢, kad konkreti grésmé pasinaudos informacinio istekliaus
ar informaciniy iStekliy grupés pazeidziamumu ir sunaikins ar sugadins informacinj istekiy.

Sifravimas — duomeny pakeitimo procesas i§ pradinés biisenos j biisena, kai duomenys
negali biiti perskaityti (naudojami) neturint priemoniy / informacijos (Sifravimo rakto), kuriomis
galima duomenis sugrazinti j prading buisena.

TreciasiS asmuo — asmuo ar organizacija, kuri pripazjstama nepriklausoma nuo
dalyvaujan¢iy asmeny, nagrinéjant svarstoma klausima.

Turtas — visa, kas turi kokig nors verte VS Klaipédos miesto poliklinikoje.

Vadovybé — V3] Klaipédos miesto poliklinikos vyr. gydytojas.

Vientisumas — savybé, nusakanti iStekliy tikslumo ir pilnumo apsauga.

4. Sioje Informacijos saugumo politikoje vartojami sutrumpinimai:

Poliklinika — V§] Klaipédos miesto poliklinika, buveinés adresas Taikos pr. 76,
Klaipéda.

Darbuotojai — Poliklinikos darbuotojai, dirbantys pagal darbo sutartis.

IT — informacing¢s technologijos.

5. IS duomeny saugos tikslai:

5.1 Informacijos patikimumo, vientisumo, konfidencialumo, prieinamumo ir saugumo
uztikrinimas;

5.2 Kompiuterizuoty darbo viety tinkamo saugumo lygio jdiegimas bei saugumo
stebésena;

5.3 Nuolatinis vietinio kompiuterinio tinklo funkcionalumo uztikrinimas bei saugumo
stebésena;

5.4 Tinkamo kompiuterinés, tinklo, ir programinés jrangos funkcionalumo ir saugumo
uztikrinimas.

6. Informacijos saugumo uztikrinimo prioritetinés Kryptys:

6.1 IS perduodamy duomeny konfidencialumo uztikrinimas:

6.2 IS perduodamy duomeny vientisumo uZztikrinimas;

6.3 IS duomeny prieinamumo uztikrinimas;

6.4 IS veiklos tgstinumo uztikrinimas.

7. IS duomeny saugai uztikrinti kompleksiskai naudojamos administracinés, techninés ir
programinés priemonés, padedancios jgyvendinti reagavimo, atsakomybeés,
elektroninés informacijos saugos lygio kélimo, saugos priemoniy projektavimo ir
diegimo principus.

8. VS Klaipédos miesto poliklinika, veikianti kaip Informacinés sistemos
valdytojas ir tvarkytojas, vykdo §ias funkcijas:
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8.1. uztikrina valdomy IS elektroninés informacijos saugumg, vientisuma,
konfidencialuma, prieinamuma, tinkama kompiuteriy bei komunikacinés jrangos funkcionavimag
Poliklinikoje.

8.2. vadovaudamasis saugos nuostatais, skiria IS saugos jgaliotinj, administratoriy, esant
poreikiui, sudaro elektroninés informacijos saugos darbo grupes;

8.3. tvirtina saugos politika jgyvendinan¢ius dokumentus.

9. IS tvarkytojo funkcijos ir atsakomybé:

9.1. uztikrina IS veikimui ir duomeny mainams biitinos techninés ir programinés
jrangos jdiegima, nepertraukiamg funkcionaluma, tinkamga priezitirg bei atnaujinima;

9.2. organizacinémis, teisinémis, techninémis ir metodinémis priemonémis uZztikrina
saugy IS duomeny tvarkyma;

9.3. organizuoja IS veikimui, priezitrai ir plétrai reikalingy funkciniy, techniniy,
programiniy priemoniy jsigijima, jdiegima, modernizavima;

9.4. uztikrina, kad IS biity administruojama saugiai ir laikantis Siy Saugos nuostaty,
Lietuvos Respublikos istatymy bei kity teisés akty;

9.5. skiria darbuotojus, atsakingus uz IS sklandy veikima, priezitira, atnaujinima;

9.6. skiria ir administruoja IS naudotojus, organizuoja jy mokyma;

9.7.vykdo kitas Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu,
kitais jstatymais ir teisés aktais bei Poliklinikos vyr. gydytojo jsakymais nustatytas funkcijas.

10. Administratorius organizuoja ir kontroliuoja $iy saugos nuostaty jgyvendinimg ir
atlicka Sias funkcijas:

10.1. teikia IS valdytojui pasitlymus dél:

10.1.1. saugos politika jgyvendinan¢iy dokumenty priémimo, keitimo ar panaikinimo;

10.1.2. IS saugos reikalavimy atitikties vertinimo atlikimo;

10.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy IS, tyrima
(iSskyrus atvejus, kai $ig funkcijg atlieka elektroninés informacijos saugos darbo grupés);

10.3. teisés akty nustatyta tvarka atlieka IT saugos atitikties vertinima. Jei vertinimui
atlikti butina jsigyti vertinimo paslaugas, teikia IS valdytojui pasitilymus dél minéty paslaugy
Isigijimo.

10.4. atsako uz IS funkcionavimg, naudotojy registravimg ir registravimosi vardy
skyrima, prieigos teisiy nustatyma

10.5. jvertina naudotojy pasirengimg dirbti su IS;

10.6. IS valdytojo vadovui rengia pasiilymus del IS kiirimo, palaikymo, prieziiiros,
techninés, programinés jrangos modernizavimo ir duomeny saugos uztikrinimo;

10.7. administruoja IS ar jos komponentus, nustato pazeidZiamas vietas, parenka ir
diegia saugos priemones bei uztikrina jy atitikt] saugos nuostaty ir saugos politikg jgyvendinanciy
dokumenty reikalavimams;

10.8. registruoja elektroninés informacijos saugos incidentus, teikia pasitlymus dél
minéty incidenty pasalinimo;

10.9. tvarkydamas IS elektronine informacijg neatskleidzia ir neperduoda tvarkomos
informacijos né vienam asmeniui, kuris néra jgaliotas naudotis $ia informacija tiek Poliklinikoje,
tiek uz jos riby.;

10.10. atsako uz IS funkcionavimg uZztikrinanc¢ios techninés ir programinés jrangos,
infrastrukttiros bei informaciniy technologijy paslaugy administravima, funkcionavimo uztikrinima.

10.11. atsako uz priskirty IS komponenty (kompiuteriy, tarnybiniy stociy, operaciniy
sistemy, duomeny perdavimo tinkly) administravima, pazeidziamy viety nustatymg ir saugos
priemoniy parinkimg bei jy atitiktj saugos nuostaty ir saugos politika jgyvendinanciy dokumenty
reikalavimams;
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10.12. atlieka kitas S$iuose saugos nuostatuose ir kituose saugos politikg
igyvendinanciuose dokumentuose priskirtas funkcijas ir kitus IS valdytojo nurodymus, susijusius su
IS sauga.

11. Informaciné sistema tvarkoma vadovaujantis $iais teisés aktais:

11.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

11.2. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,Dé¢l
Bendryjy elektroninés informacijos saugos reikalavimy aprasSo, Saugos dokumenty turinio gairiy
apraso ir Valstybés informaciniy sistemy, registry, ir kity informaciniy sistemy klasifikavimo ir
Valstybés informaciniy sistemy elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo*;

11.3. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156;

11.4 Lietuvos standartai LST ISO/IEC 29002:2009, LST/IEC 27001/2006, taip pat Kiti
Lietuvos ir tarptautinés grupés ,,Informacijos technologija. Saugumo metodai‘ standartai;

11.5 Informaciniy iStekliy valdymo jstatymas;

11.6. Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4d jsakymas Nr. IV-
832 ,,Dé¢l techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

11.7. Sie Saugos nuostatai ir kiti teisés aktai, kuriais reglamentuojamas elektroninés
informacijos tvarkymo teisétumas, IS valdytojo veikla ir elektroninés informacijos saugos
valdymas.

11.8. Bendruoju duomeny apsaugos reglamentu.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12. IS paskirtis — kaupti, apdoroti ir saugoti Poliklinikos veiklai vykdyti reikalingus
duomenis.

13.Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy, patvirtinty Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716, 4.4 papunkciu, informacinéje
sistemoje tvarkoma elektroniné informacija priskiriama kitai elektroninei informacijai.

14. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy, patvirtinty Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 nutarimu Nr. 716, 5.4 papunkciu, informaciné sistema
priskiriama ketvirtosios kategorijos informacinéms sistemoms.

15. IS sauga turi biti jgyvendinama siekiant iSsaugoti IS elektroninés informacijos
savybes. Pirmiausia turi buti diegiamos priemonés, skirtos iSsaugoti toms elektroninés informacijos
savybéms, kuriy praradimas turéty didziausig jtaka IS darbui.

16. Pasirenkant saugos priemones prioritetas teikiamas toms priemonéms, kuriy
diegimas reikalauja maziausiai sagnaudy ir duoda didziausig efekta.

17. Prioritetinis IS elektroninés informacijos (arba duomeny) pateikimo budas yra
informaciniy technologijy ir elektroniniy rySiy priemonémis. Siektinas elektroninés informacijos
pasiekiamumo lygis darbo dienomis darbo laiku — 90 procenty.
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18. Teises akty nustatyta tvarka atliekant informaciniy technologijy saugos atitikties
vertinima, biitina:

18.1. Jvertinti saugos nuostaty ir saugos politikg jgyvendinan¢iy dokumenty reikalavimy
ir realios saugos situacijos atitiktj;

18.2 patikrinti ne maziau 10 procenty atsitiktinai parinkty IS naudotojy kompiuteriniy
darbo viety jdiegtas programas ir jy saranka;

18.3. patikrinti ir jvertinti IS naudotojams suteikty teisiy ir vykdomy funkcijy atitiktj;

18.4. jvertinti pasirengima uztikrinti IS veiklos testinuma jvykus saugos incidentui.

19. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra
Sie:

19.1. likutiné rizika turi buti sumazinta iki priimtino lygio;

19.2. informacijos saugos priemonés diegimo kainos adekvatumas saugomos
informacijos vertei;

19.3. turi bati jdiegtos prevencinés, detekcinés ir korekcinés informacijos saugos
priemones.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

20. Elektroninés informacijos saugai uztikrinti yra taikomos Sios bendrosios
programinés jrangos naudojimo nuostatos:

20.1. tarnybinése stotyse, darbuotojy kompiuterinése darbo vietose turi biiti naudojama
tik legali ir saugi programiné jranga.

20.2. Antivirusinés sistemos virusy paraSy bazés atnaujinimo ir kompiuteriy operaciniy
sistemy kritiniy pataisy diegimo terminai netaikomi toms darbo vietoms, kurios laikinai yra
nenaudojamos. Pradéjus naudoti, visos pataisos jdiegiamos per 3 darbo dienas.

21. IS duomeny saugai uztikrinti tarnybinése stotyse taikomos §ios programinés jrangos
naudojimo nuostatos:

21.1. operaciniy sistemy ir taikomyjy programy saranka parenkama taip, kad bity
uztikrintas didziausias saugumo lygis, sustabdomi nereikalingi darbui procesai;

21.2. ribojama ar blokuojama prieiga prie operacinés sistemos prievady;

21.3. programing jrangg atnaujina ir kontroliuoja administratorius. Paslaugy tiekéjai
programing jrangg gali atnaujinti tik dalyvaujant administratoriui.

22. Duomeny saugai uztikrinti IS naudotojy, darbuotojy darbo vietose taikomos Sios
programinés jrangos naudojimo nuostatos:

21 jdiegiama programiné jranga, skirta apsisaugoti nuo kenksmingos programinés
jrangos (virusy, S$nipin€jimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.).
Antivirusinés sistemos virusy paras$y duomeny bazé atnaujinama automatiSkai. llgiausias leistinas
neatnaujinimo laikas — 5 darbo dienos. Kompiuterio operaciné sistemos kritinés pataisos diegiamos
automatiSkai. Programing jrangg atnaujina ir kontroliuoja administratorius;

22 IS naudotojy paskyros turi buti apriboty teisiy, kurios neleidZzia jdiegti
papildomos programinés jrangos bei keisti sistemos, kompiuterio ar programinés jrangos sisteminiy
nustatymy. Programing jrangg diegia administratorius.

23. Pagrindiniai atsarginiy kopijy darymo ir atkiirimo reikalavimai:

23.1. Duomeny saugai uztikrinti daromos pagrindiniy duomeny atsarginés duomeny
kopijos.;

23.2. atsarginés kopijos daromos reguliariai, kiekvieng darbo diena;

23.3. duomenys kiekvieng darbo dieng (00:00 val. - 08:00 val.) kopijuojami j nutolusig

dedikuoto serverio duomeny saugykla ir saugomos maziausiai 24 valandas.

23.4. sukurtai atsarginei kopijai nurodoma kopijavimo data;

23.5. darant (padarius) atsargines kopijas, biitina uztikrinti kopijy kokybe;
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23.6. atsarginés kopijos turi biiti daromos automatiskai. Jas atkurti turi teise tik
administratorius.

IV. REIKALAVIMAI PERSONALUI

24. 1S administratorius privalo iSmanyti elektroninés informacijos saugos principus,
administruoti ir prizitiréti duomeny bazes ir priskirtas IS posistemes, taip pat mokéti uztikrinti jy
sauguma, biiti susipazings su §iais saugos nuostatais ir kitais saugumo politikg jgyvendinanciais
dokumentais.

25. IS duomeny tvarkytojai privalo:

25.1. biiti susipaZing su Siais saugos nuostatais ir kitais saugos politikg jgyvendinanciais
dokumentais;

25.2. mokéti dirbti su Windows operacine sistema, biuro taikomosiomis programomis
arba turéti Europos kompiuterio naudotojo pazyméjima;

25.3. nuolat tobulinti darbo kompiuteriu Zinias.

26. 1S naudotojai, pastebéje elektroninés informacijos saugos pazeidimy, nusikalstamos
veiklos pozymiy, neveikiancias ar netinkamai veikiancias elektroninés informacijos saugos
uztikrinimo priemones, privalo apie tai pranesti IS administratoriui.

V. BAIGIAMOSIOS NUOSTATOS

27. 1S valdytojas, IS administratorius ir IS naudotojai, pazeide Siy Saugos nuostaty ir
kity saugos politika jgyvendinanéiy dokumenty nuostatas, atsako teisés akty nustatyta tvarka.

28. Saugos dokumentai turi biiti persvarstomi (perzitirimi) ne re¢iau, kaip karta per
metus.



